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Odporucania pre rodic¢ov, ako predchadzat
kybersikanovaniu

Existuje viacero druhov Sikanovania:

e verbalne Sikanovanie,

o fyzické Sikanovanie,

e emociondlne Sikanovanie,
e kybersikanovanie.

Sikanovanie: zahffia Umyselné opakované spravanie namierené proti $ikanovanému, ktory ma
problémy branit sa.

Kybersikanovanie: prebieha prostrednictvom elektronickych komunikacnych technoldgii, ako su
socialne siete, e-mail, chaty, videohry a iné online platformy.

Kybersikanovanie moze suvisiet s tym, ako mladi fudia travia ¢as na internete — najma pri pouzivani
sociadlnych sieti a hrani videohier. Riziko sa zvySuje podla toho, kolko ¢asu online trdvia a ako na
internete komunikuju.

V ¢om je kybersikanovanie iné?

e Sirsie publikum: Kybersikana moze zasiahnut omnoho vacsie publikum nez tradi¢nd $ikana.

e Pristup kedykolvek a odkialkolvek: Sikanujici méZe obtaZovat $ikanovaného bez ohladu na
miesto alebo cas, ¢o zvySuje pocit zranitelnosti Sikanovaného, Sikanovany moze mat pocit,
Ze kybersikanovaniu sa neda uniknut.

e Anonymita: Sikanovany ¢asto nevie, kto je pachatelom, ¢o spdsobuje strach z nezndmeho
Sikanujuceho a neistotu, ¢i kazdy, koho stretne, nie je potencialnym dto¢nikom.

e Mensi rozvoj empatie: Sikanujici nema moznost pozorovat okamzité reakcie sikanovaného,
¢o mbze znizovat jeho pocit lUtosti alebo viny.

e Svedkovia a hlasenie incidentov: Svedkovia kyberSikanovania menej €asto ohlasia incident
dospelym, v porovnani s tradi¢nym Sikanovanim.

e Agresivne obete: Internet umozZnuje Sikanovanym branit sa alebo vykonat protiutok
sposobom, na ktory by si v pripade tradi¢nej Sikany netrufli alebo by nebol mozny.

Formy kybersSikanovania:

e Online irenie nepravdivych informacii: Sirenie falodnych alebo pogkodzujlcich informacii o
niekom prostrednictvom socialnych sieti, blogov alebo inych online platforiem

e Trolling a provokovanie: Posielanie provokativnych, urazlivych alebo vulgarnych
komentarov s ciefom vyvolat negativne reakcie alebo emocionalne reakcie od Sikanovaného



Informacia o posielani hromadnych mailov na zariadenia

e Vyhrazky a zastrasovanie: Posielanie vyhrazok alebo natlaku prostrednictvom e-mailov, SMS
sprav, alebo cez socidlne siete, aby sa Sikanujuci citil ohrozeny alebo vystraseny

e Zneutzivanie osobnych informacii: Zverejnenie osobnych informacii (ako su telefénne Cisla,
adresy alebo fotografie) bez sthlasu Sikanovaného, s cielom ho ponizit alebo vystavit riziku

e Vylucenie z online skupin: Zamerné vyclenenie osoby zo skupin na socialnych sietach, v
online hrach alebo inych virtualnych komunitach, s ciefom ju izolovat a sposobit jej psychickd
bolest

e Falosné profily: Vytvaranie faloSnych online Uctov, ktoré zneuzivaju identitu Sikanovaného,
s ciefom ho poskodit alebo ziskat pristup k jeho osobnym Udajom

e Cyberstalking/kybernetické prenasledovanie: Neopravnené a opakované sledovanie osoby
cez internet (napriklad prostrednictvom sledovania jej aktivit na socidlnych sietach,
posielania opakovanych sprav alebo e-mailov)

e Zneuzivanie technoldgie na Sikanovanie v online hrach: V online hrach mézZe dochadzat k
obtaZovaniu, vyhrazkam alebo Sikanovaniu prostrednictvom hernych sprav, hlasovych
komunikacii alebo aktivneho vylu¢ovania hraca zo skupiny.

e Zneuzivanie aplikacii na zasielanie sprav: Posielanie urazlivych, ponizujucich alebo
nevyziadanych sprav cez aplikdcie na posielanie sprav, ako si WhatsApp, Snapchat,
Instagram alebo Messenger

e Happy slapping - Niasilné alebo sexualne utoky na Sikanovanych (¢asto aj nahodne
vybranych), ktoré st natd€¢ané na mobilny telefén. Sikanujuci videa dalej rozposielaju alebo
zverejiuju na internete.

Preco to Sikanujuci robia?

e Je lahsie ublizovat niekomu, s kym nie som v bezprostrednom kontakte.

e Neuvedomuju si zavaznost svojho konania a zodpovednost zar.

e Neskodnd zabava - Sikanujuci moéZu kybersikanovanie vnimat ako spbsob zabavy, bez
uvedomenia si nasledkov na Sikanovaného.

e TuZba po moci - chcu si zvysit vlastné sebavedomie alebo moc nad druhymi.

e Snazia sa zapadnut do skupiny alebo si ziskat pozornost.

e Ventiluju si vlastné frustracie, hnev alebo problémy.

e Nevidia okamZzitu reakciu Sikanovaného, ¢o im méze pripadat, Ze nerobia nic zlé.

e Podceriuju dosledky svojich ¢inov, pretoze sa to deje ,iba online”. MoZnost skryt svoju
identitu im dodava odvahu konat bez strachu z odhalenia a nasledkov.

e Nemaju dostatok vzorov a/alebo moréalnych hodnét.

Sikanovanym sa moéie stat kazdy, ale podla prieskumov existuje niekol'ko skupin so
zvySenym rizikom:

e Novy ¢lovek v kolektive
e Socialne izolovani jedinci
¢ Clenovia marginalizovanych skupin
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Fyzicky/psychicky odlisny ¢lovek (napr. ¢lovek s re¢ovou vadou)
Prilisny ,,slusak”

-----

Ako chranit deti pred kybersikanovanim

Zverejiiovanie udajov: Naucte deti dokladne zvazovat, Co zverejnuju na internete a komu
poskytuju osobné informacie.

Rychla reakcia: RieSte akékolvek prejavy kybersSikany okamtZite, aby sa situacia nezhorsila.
Uschovanie dokazov: Uchovavajte e-maily, spravy ¢i histériu ¢etu ako dokazy na
identifikaciu Sikanujuceho.

Blokovanie a nahlasovanie: Zablokujte Sikanujiceho a obtaZovanie nahldste spravcovi
stranky alebo platformy.

Sledovanie online aktivit: Rodicia by mali vediet, aké aplikacie dieta pouZiva a viest s nim
otvoreny dialég o jeho online skidsenostiach.

Vytvorenie bezpecného prostredia: Dieta by malo vediet, Ze mo6zZe rodicom doéverovat a
hovorit o problémoch.

Vzdelavanie o bezpecnosti: UCte deti nastavovat sikromie na socidlnych sietach a ako
rozpoznat podozrivé spravy, ako sa chranit pred rizikami.

Oznamenie kybersikany: V pripade opakovaného obtaZovania kontaktujte Skolu, online
platformu alebo policiu.

Vyhladanie pomoci: Ak kyberSikana sp6sobi emociondlne problémy, zvazte konzultaciu so
psychologom.

Rodinné pravidla: Stanovte pravidla pouZzivania internetu, napriklad obmedzenie ¢asu online
a dohlad nad aktivitami.

vstupu na socidlne siete 13 rokov, vyskum ale ukazuje, Ze mnohé deti tak robia ovela skor.
Dbajte o to, aby ich nepouzivali vase mladsie deti.

Co moéze robit dieta samotné?

Naucte svoje deti zasady, ako sa chranit.

1.

Nehladat konfrontaciu so Sikanujicim: Naucte dieta, aby nereagovalo na urazlivé alebo
provokativne spravy. Reagovanie mbdze situaciu zhorsit a poskytnut Sikanujucemu viac
"pohonnych hmét" na dalsie Sikanovanie.

Zablokovat Sikanujiceho: Vacsina socidlnych sieti a komunikaénych platforiem umozriuje
blokovat osoby, ktoré vase dieta Sikanuju. Blokovanim mozZete zabranit dalSiemu kontaktu a
zasielaniu negativnych sprav.

Zachovat ddkazy: Ak vase dieta dostane nejaké urazlivé alebo nelegdlne spravy, uloZte ich
ako dbékazy. MozZete zachytit snimky obrazovky (screenshoty) alebo uloZit spravy do stboru.
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Povedat o kybersikanovani niekomu, komu dieta déveruje: Ak sa citi vase dieta Sikanované,
je dolezité o tom hovorit. Vysvetlite mu, Ze tu vidy budete pre neho, ak by malo akykolvek
problém.

Spravne nastavit ochranu sikromia: Pomozte svojmu dietatu zabezpedit jeho profil na
socialnych sietach alebo v inych online aplikdcidach. Nastavte vysoké drovne ochrany
sukromia, aby len jeho priatelia mohli vidiet vase prispevky alebo informacie. Vysvetlite
dietatu, preco si ma chranit svoje sikromie a aké rizika so sebou nesie prilisné zdielanie.
Nezdielat osobné informacie: Vysvetlite dietatu, pre¢o ma byt opatrné pri zdielani svojich
osobnych udajov, ako su telefénne Cislo, adresa alebo fotky, ktoré mézu byt zneuzité.
Ziskat pomoc od odbornika: Naucte dieta, Ze ak sa kybersikanovanie stava nezvladnutelnym
alebo sposobuje velky psychicky stres, moZe sa obratit na Skolského psycholdga alebo
odbornika (psycholéga, socidlneho pedagdga) z Centra poradenstva a prevencie, ktory mu
pomdZe vyrovnat sa so situaciou.

Najlepsia prevencia je komunikacia

Kde hladat pomoc

Skolsky psycholdg alebo $kolsky podporny tim

Centra poradenstva a prevencie (v kazdom okrese)

Linka detskej istoty - bezplatnd nonstop linka 116 111, www.ldi.sk, potrebujem@pomoc.sk
https://ipcko.sk/

Uzitocné zdroje

https://www.zodpovedne.sk

https://bezpecnenanete.eset.com

https://www.beznastrah.online/

https://vudpap.sk/vudpap/prevencia/
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